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e 235 600 marchés

e 160 milliards d’euros

PART DES PME
EN NOMBRE

REPARTITION PAR OBJET DU
MARCHE EN % DU NOMBRE

PART DES CLAUSES SOCIALES
ET ENVIRONNEMENTALES
EN NOMBRE

Source : mission Minefi/DAJ



1. Présentation générale du CCAG-TIC et de la réforme de 2021

2. Contenu du CCAG-TIC

3. Analyse critique et retours d’expérience






= Un document-type E

= Le champ d’application du CCAG-TIC
= Un document contractuel facultatif

= De possibles dérogations/compléments



Dates clés du nouveau CCAG-TIC :
= Arrété du 30 mars 2021, publié le 1¢" avril 2021

= CCAG applicable depuis 30 septembre 2021

s



Objectifs de la réforme

= Actualisation du CCAG pour tenir compte des évolutions intervenues depuis
2009

= Un « outil au service de l'efficacité de la commande publique »

o Rééquilibrage des relations contractuelles, notamment pour garantir un meilleur
acces des PME a la commande publique

o Plus grande prise en compte des préoccupations sociales et environnementales,
des enjeux en matiere de dématérialisation et de protection des données
personnelles

o Capitalisation des enseignements tirés des difficultés rencontrées






m | es clauses relatives a la sécurité
m | es clauses relatives aux données

m | es clauses relatives a I'exécution du marché






= Droit d’audit de sécurité durant le cours du marché
— Préavis de 15 jours : délai tres court
— Par I'acheteur ou un tiers auditeur : aucun encadrement prévu

— Aupres du titulaire et des sous-traitants : probleme de l'acces
aux locaux des sous-traitants

= Droit de controle a posteriori
— Peut étre exercé jusqu’a 6 mois apres le terme du marché

— Permet de contrbler le respect des obligations relatives a la
destruction des données

— Peut étre exercé dans les locaux du titulaire ou des sous-traitants



= Etre capable de prouver les actions menées

- Anticiper et documenter

= Porte sur les mesures de sécurité définies par
I’Acheteur ou s'imposant a 'Acheteur

- Probléeme de la détermination de ces mesures



= Dispositif d’information dédié a la sécurité informatique
— Concerne produits / services objet du marché

— Recoupe et dépasse I'information relative a la violation de données
personnelles

= Contenu de l'information

— Evenements impactant la sécurité : vulnérabilité, correctif, attaque,
violation de données personnelles...

— Mesures correctives ou conservatoires a appliquer






= Le CCAG contient une clause Données personnelles
e Elle se contente de rappeler l'obligation de conformité a la loi et au RGPD
* Elle doit étre complétée par des disposition plus précises selon les prestations

= Comment intégrer son « DPA » dans la hiérarchie contractuelle?
— Option 1: en annexe du CCAP = Valeur hiérarchique plus élevée que le CCAG

— Option 2 : Au sein de la réponse du Titulaire mais
* Valeur contractuelle plus faible
* Inefficace s’il existe déja une annexe données personnelles dans les rangs supérieurs



= Lobligation d’information sur les vulnérabilités du systeme et les
incidents de sécurité détectés

— Recoupe et dépasse l'obligation relative a la violation en matiere de
données personnelles

= Contenu de l'information :

— Evenements impactant la sécurité : vulnérabilité, correctif, attaque,
violation de données personnelles...

— Mesures correctives ou conservatoires a appliquer

=  Neécessité de vérifier que le processus existe et que le titulaire
dispose des moyens de 'assurer



= |3 définition des informations confidentielles:

— Elargie par le CCAG 2021 : information sighalée-cemme présentant un caractere
confidentiel

— La définition n’est pas bilatérale

= Lateneur de I'obligation de confidentialité
— Niveau de confidentialité a préciser : prévoir un minimum
— Restreindre la diffusion interne sur la base d’'un « need to know »
— Interdire l'utilisation a une autre fin que I'exécution du marché
— Prévoir précisément les exceptions

= Point d’attention : : le marché et ses documents sont transmissibles a des
tiers sauf les éléments financiers (avis constant de la CADA)



= Obligation de restitution d’'une copie de I'intégralité des
données : un probleme pour le SaaS

— Pas d’obligation de récupération pesant sur I'acheteur
— Problématique de la limitation technique non envisagée

= Obligation de destruction :
— Dans les 3 mois de la restitution avec un PV daté et signé

" Procédé de destruction conforme a la réglementation en
vigueur
— Recommandation : faire un renvoi a la documentation









= |'acheteur peut prescrire des prestations supplémentaires
ou modificatives
— Elles ne peuvent pas changer l'objet du marché

— Elles doivent faire l'objet d’un prix

= Siaucun prix n‘est prévu dans le marché : prix provisoire
fixé par la personne publique

— Insertion d’une grille tarifaire complete en annexe au CCAP
ou dans l'offre ?






= Un seul régime juridique proposé par défaut

= Un régime qui tente de rendre plus explicite les différents éléments
composant un résultat et le régime associé

= Unrégime qui tente d’étre plus équilibré entre les besoins de I'acheteur et
les intéréts du titulaire



LIVRABLE DU MARCHE : CAS GENERAL

Résultats

Eléments réalisés spécifiquement par le titulaire dans le cadre du marché

(Ex : développements informatiques spécifiques, parameétrages, conception de formation, étude
spécifique, etc.)

Connaissances antérieures standards Connaissances antérieures

Eléments soumlis & une licence préexistante au marché Eléments crées par le titulaire, I'acheteur ou des tiers
(Ex : Logiclels standards, Images de banques d'images, achat dans un cadre extérieur au marché

d'ort, typographie, etc.) (Ex: contenus préexistants ou créés indépendamment
du marché, etc.)

Source : mission APIE/DAJ Minefi




LIVRABLE DU MARCHE : SYNTHESE Drotta e [achstons -

Utiliser i résultats, pendant toute W durde
des deolts d'auteur et le monde entier pour
les bewolns et finalitéds s &' utilisation

- exprimés dans be marché ou découlant de
Eléments réalisés spécifiquement par le titulaire dans le cadre du marché I'objet des prestations commandées

Résultats

Cela comprend par défaut, le deoit de |
(Ex : développements informatiques spécifiques, paramétrages, conception de *  publier et utiliser ey réuaitats qui ont
formation, étude spécifique, etc.) des dotuments peéparatoires, études
préalables ou spécifcations
*  évaluer, assurer ou faire assurer par tout

tiers Févolution des réwuitats
Connaissances antérieures stondards Autres connaissances *  procdder aux opdeations d'archivage
antérieures s,
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d'imoges, ochat d’art, typogrophie, etc.) (Ex : contemus préexistonts ow Criés tout tiers béndficisire d'un tramafert de
Inddpendomment du mowche, etc.) compétences de acheteur,
Pas de deoit de comenerclaliser par
défaut

Le titulaire, les tiers et Fachetour restent propriétaires de leurs connaiusances H Droity du titvdaice ;
antériouros i - Réutiliser les résultats pour d'autres clients
Le titulalee doit lister Mensomble dos connalssances antérioures utilisées qui me Fgurent 5 sauf o le résultat est « identitaire » pour
H
‘
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pas dans son offre pendant toute Ly durde dexécution du marché Fachetewr (logo, marque, campagne de
communication, et ) ou confidentiel
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. + CA titulaire ot tiers ! mdmes droits -

dutilisation pour Nacheteur que les '
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Korsgque Fexcluthvité est prévioe pour les M Le titutaive a le drox de déposer des titre de
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.
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Application de s Icence telle guiacteplée par

Accord préalable de Facheteur pous les intégrer l
facheteur q

Les teois &' adaptation, medification et réutilisation | 1 CA acheteur : Le titulaite ne peut pas Ucence dutilisation A Facheteuwr, 3 défaut o
par des tiers ¥ exdautent daes bes conditions de fa réutiliser Tes connaissances antérieures e e e s Source : mission
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= Plus de clarté et de sécurité ?
= Compatibilité les standards des éditeurs de logiciels ?

= Compatibilité avec les solutions Saa$S ?
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